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1. Johdanto

Tama on Medipol Oy:n (myohemmin ”Cityklinikka”) ensimmainen

tietotilinpdatos, joka laadittiin huhtikuussa 2018, ennen EU:n tietosuoja-asetuksen ("GDPR”)
voimaan tuloa. Tilinpdatoksen tehtdvana on osoittaa, etta Cityklinikka noudattaa vuonna 2018
sovellettavaksi tulevan yleisen tietosuoja-asetuksen mukaista tilintekovelvollisuusperiaatetta.

Esteettisen lddketieteen ja plastiikkakirurgian alalla toimivalle yritykselle tietojenkasittelyn
lainmukaisuus on ollut aina erityisen tarkeaa, koska alan yrityksessa kasitelldan luottamuksellista
ja salassa pidettavaa tietoa.

Potilastietoja Cityklinikalla kasitelldan Skalpell-potilastietojarjestelmassa ja Visiatietojarjestelmassa. Laki
madrittelee yleiset vaatimukset tietojarjestelmille ja niiden valmistajille. Potilastietojarjestelma Skalpell on
luokiteltu Euroopan Unionissa terveydenhuollon laitteeksi (luokka 1), ja tietojarjestelman valmistaja
Metodika on vastuussa jarjestelman vaatimustenmukaisuuden osoittamisesta. Visia-jarjestelman
vaatimustenmukaisuuden osoittamisesta vastaavat Canfield ja jarjestelman suomalainen maahantuoja
Melon Oy.

Asiakkaat ottavat yhteytta Cityklinikkaan puhelimitse, sdhkopostitse seka verkkosivujen
yhteydenottolomakkeiden avulla. SSL-suojattujen verkkosivujen kautta tulleista yhteydenotoista on
tehty tietosuojaa koskeva sopimus verkkosivuston yllapidon (Applari Oy) kanssa.
Yhteydenottopyyntoa sdilytetdadan vuoden ajan, ellei pyynto johda asiakassuhteeseen.

Osa toimenpiteistd on myynnissa Cityklinikan SSL-suojatussa verkkokaupassa. Cityklinikan
verkkosivusto on SSL-suojattu. Tietojen kasittelijanad toimivan suomalaisen MyCashflow’n kanssa
on tehty tietosuojaa koskeva sopimus.

Myos sahkopostiliikenteessa Cityklinikka kayttda suojattua yhteyttd. Suojatun sivuston tunnistaa
selaimen osoitekentdn vieressa olevasta lukon kuvasta seka https-alkuisesta osoitteesta.

Cityklinikka keraa tietoa ensisijaisesti potilaiden/asiakkaiden hoidon suunnittelua, toteutusta,
seurantaa ja laskutusta varten. Yritystoiminnan laajentumisen myo6ta tietoa on alettu keratd myos
yhteistydhankkeiden toteuttamista varten. Lisaksi tietoa keratdan asiakaspalvelun ja liiketoiminnan
kehittamista varten seka viestinnan tarpeisiin. Henkiléstoasioiden hoitamisessa hyédynnetaan
rekisteria, joka sisaltaa tietoa Cityklinikan ammattihenkilostosta.

2. Uusi lainsaadanto

EU:ssa hyvaksytty tietosuoja-asetus tulee sovellettavaksi 25.5.2018 alkaen. Asetuksen tavoitteena



on luoda EU-kansalaisia koskeva yhtenainen tietosuojasdantely. Tassa tietotilinpdatdksessa
arvioidaan tulevan tietosuoja-asetuksen vaatimuksia Cityklinikan henkilotietojen kasittelylle.

Cityklinikan toiminnan kannalta uusi asetus ei vaadi laajamittaisia toimenpiteitd, koska jo nyt alaa
saddelldaan varsin yksiselitteisilla laeilla. Laissa potilaan asema ja oikeudet on tarkoin maaritelty.
Muun muassa potilasasiakirjojen kasittelya, hallintaa ja sailytysta koskeva lainsaadanto vaikuttaa
Cityklinikan tietojen kasittelemiseen jo nyt laajemmin kuin sovellettavaksi tuleva tietosuoja-asetus.
Uusi asetus ei tdman vuoksi tuo varsinaisia muutoksia Cityklinikan toimintaan.

Merkittavin muutos on rekisterinpitdjan (Cityklinikka) osoitusvelvollisuus: Cityklinikan tulee kyeta
luotettavasti osoittamaan, etta yrityksessa toimitaan asetuksen ja muun lainsdaadannén mukaisesti.
Toinen muutos entiseen on se, ettd uuden asetuksen lahtékohtana on riskipohjainen
lahestymistapa: henkil6tietojen kasittelemiseen liittyvat riskit on arvioitava jo etukateen, ennen
kasittelyn alkamista.

Koska Cityklinikalla kasitellaan terveydentilatietoja, yrityksessa on tehty myos tietosuojaa koskeva,
riskiperusteinen vaikutustenarviointi. Mika tarkeinta, myos potilastietojdrjestelmaa yllapitava yritys
on tehnyt tietojarjestelmaa koskevan laajan, riskiperusteisen vaikutustenarvioinnin.

2.1 Osoitusvelvollisuus

Uutta asetusta ei voi noudattaa vain kasittelemalla tietoja asianmukaisesti. 25.5.2018 ldhtien
tietojen lainmukainen kasitteleminen taytyy pystya myos osoittamaan. Henkil6tietojen
kasittelemiseen liittyvat prosessit seka tietosuojatoimenpiteet pitdad dokumentoida. Dokumenteista
tulee kdyda ilmi, etta tietoja kasitellaan lainmukaisesti. Tietosuojatoimenpiteiden tulee olla
lapindkyvia ja suunnitelmallisia.

Cityklinikka osoittaa noudattavansa lakia monentyyppisilla tietosuojaselosteilla. Tarkein
tietosuojaseloste koskee potilastietorekisteria.

2.2 Sisdanrakennettu ja oletusarvoinen tietosuoja

Tietosuojan tulee olla luovuttamaton osa henkil6tietojen kasittelemista. Puhutaan
sisddnrakennetusta tietosuojasta, joka on terveydenhuollon alalla toimiville Iahtékohtainen
vaatimus.

Uusi tekniikka ja uudet viestintavalineet ovat tuoneet tietosuojaan uusia ulottuvuuksia. Koska
esteettisella ldakariklinikalla kasitelldan potilastietoja, uudet tekniikat ja viestintavalineet tulee
arvioida erityisen huolella. Oletusarvoisesti henkil6tietoja tulee kasitella aina niin suppeasti kuin
mahdollista.

2.3 Tietoturvaloukkauksista ilmoittaminen

Tietosuoja-asetuksen mukaan henkilotietojen tietoturvaloukkauksesta on tehtava ilmoitus 72 tunnin
kuluessa loukkauksen ilmitulosta. Koska Cityklinikalla kasiteltyjen tietojen loukkaus aiheuttaisi
korkean riskin rekisterdityjen oikeuksille, tietoturvaloukkauksesta olisi ilmoitettava myos
rekisteroidyille itselleen, vaikka Cityklinikan potilastietojarjestelmassa potilastiedot ovat aina
salatussa muodossa.



Tietoturvaloukkauksia varalle on Cityklinikalla luotu prosessit. Potilastietojen osalta suurin osa
prosessisuunnitelmasta tulee suoraan potilastietojarjestelman yllapitajalta.

Muihin kuin potilasrekistereihin kohdistuvat tietoturvaloukkaukset kasitelldaan yrityksen sisalla
laadittujen ohjeiden mukaan. Tiedottajan suunnittelema kriisiviestintdsuunnitelma luo pohjan
toiminnalle mahdollisissa tietoturvaloukkaustilanteissa.

3. Sopimukset henkilotietojen kasittelijoiden kanssa

Henkilotietojen kasittelija on uuden asetuksen mukaan luonnollinen tai oikeushenkild, joka
kasittelee rekisterdityjen henkilotietoja rekisterinpitdjan (tdssa tapauksessa Cityklinikan) lukuun.
Cityklinikalla on kartoitettu kaikkien rekistereiden osalta henkil6tietojen kasittelijat. Heidan
kanssaan on tehty tai ollaan tekemadssa kirjalliset sopimukset tietosuoja-asetuksen
noudattamisesta.

Uusissa yhteistyd-, kumppanuus- ja alihankintasopimuksissa tietosuoja-asetuksen vaatimukset
tullaan ottamaan huomioon alusta ldhtien.

4. Tietosuojavastaava

Cityklinikka on pk-yritys, jonka ydintehtadvat eivat muodostu henkilotietojen kasittelysta. Taman
vuoksi yrityksessa ei ole nimetty tietosuojavastaavaa. Tietosuoja-asetuksen noudattamiseen
liittyvid tehtdvia on yrityksessa jaettu:

¢ Vastuu tietosuoja-asetuksen noudattamisesta on yrityksen johdolla.

¢ Potilasasiamies toimii potilastietorekisterissa olevien henkildiden yhteyshenkilona.

¢ Tiedottaja toimii digiviestintarekisterissa ja muissa ei-potilastietorekistereissa olevien

henkildiden yhteyshenkilona.

¢ Henkiloston tietosuoja-asioissa yhteyshenkilona toimii toimistovastaava.

¢ Tiedottajan tehtavana on pitaa yrityksen ylin johto seka henkilosto informoituna tietosuojaasetuksen
vaatimuksista.

5. Rekisteroityjen oikeudet

Tietosuoja-asetuksessa sdadetyista rekisterdityjen oikeuksissa on uusia oikeuksia seka joitakin
tarkennuksia nykyisiin oikeuksiin. Oikeuksien soveltaminen ja tulkinta ei ole kaikilta osin selvaa.
Muun muassa Cityklinikalla odotetaan EU:n tietosuojaryhman ohjeita ja tulevaisuuden
oikeuskaytantoja.

5.1 Oikeus saada tietoa henkilotietojen kasittelysta

Rekisterinpitajana Cityklinikalla on velvollisuus tiedottaa avoimesti henkiltietojen kasittelysta.
Tiedon tulee olla tiiviissa ja ymmarrettavassa muodossa ja helposti saatavissa. Cityklinikan
potilastietorekisteria ja digiviestinnan rekisteria koskevat tietosuojaselosteet on pyritty laatimaan
hyvalla suomen kielella. Tietosuojaselosteet |6ytyvat Cityklinikan kotisivuilta. Molemmat voidaan
antaa rekisterdidylle myds tulostettuina tai sahkodisessa muodossa. Muut tietosuojaselosteet
annetaan rekisteroidylle pyydettdessa. Pyynnon voi esittdaa nykyisin myos sahkaoisesti. Cityklinikka
voi tarvittaessa edelleen pyytaa rekisterdidylta lisatietoja henkildllisyyden vahvistamiseksi. Nain
rekister6idyn oikeus voidaan toteuttaa ilman, ettd muiden rekisterdityjen oikeuksia loukataan.



Uusi viestittava asia on myos henkildtietojen sailytysajan ilmoittaminen.

5.2 Oikeus saada paasy tietoihin

Rekisteroidylla on tarkastusoikeus eli oikeus saada padsy omiin tietoihinsa. Kaytannossa tama
tarkoittaa sitd, etta Cityklinikan on rekisterdidyn pyynnosta ilmoitettava, kasitelldanko yrityksessa
hanta koskevia henkil6tietoja vai ei. Tiedot on myds toimitettava rekisterdidyn niin halutessa.

Tarkastuspyynnon voi uuden asetuksen astuttua voimaan tehda myds sahkdisesti. Cityklinikka voi
tarvittaessa edelleen pyytaa rekisteroidylta lisatietoja henkilollisyyden vahvistamiseksi. Nain
rekisterdidyn oikeus voidaan toteuttaa ilman, ettd muiden rekisteroityjen oikeuksia loukataan.

Tietosuoja-asetuksen mukaan rekisterdidyn pyyntd6n on vastattava kuukauden kuluessa.

5.3 Oikeus tietojen oikaisemiseen

Jos rekisteroity 10ytaa tiedoistaan virheellisid henkilotietoja, hanelld on oikeus pyytaa Cityklinikkaa
oikaisemaan virheelliset tiedot. Tieto toimenpiteista, joihin yrityksessa on tietojen oikaisemiseksi
ryhdytty, on annettava rekisteréidylle kuukauden kuluessa pyynnosta. Tietosuoja-asetuksessa ei
oteta kantaa menettelytapoihin, joilla tietoja oikaistaan.

5.4 Rekisteroidyn oikeus saada ilmoitus tietoturvaloukkauksesta

Cityklinikalla on tehty kaikki mahdollinen tietosuoja- ja tietoturvaloukkauksien ehkaisemiseksi.
Mikali yrityksessa kuitenkin tapahtuisi tietoturvaloukkaus — esim. henkil6tietojen vuotaminen
ulkopuoliselle — Cityklinikan olisi ilmoitettava asiasta rekisteroidylle.

5.5 Oikeus kasittelyn rajoittamiseen
Rekisterdidylld on oikeus rajoittaa henkilétietojensa kasittelya ainakin valiaikaisesti.
5.6 Oikeus tulla unohdetuksi

Potilastietorekisterin ja henkilostorekisterin tietoja poistetaan, jos rekisterdidyn vaatimus on
oikeutettu. Tallaisessa tilanteessa pyynto tulee lahettaa kirjallisesti Cityklinikan toimitusjohtajalle.
Muihin rekistereihin sovelletaan rekisterdidyn yksiselitteista oikeutta poistaa itsedan koskevat
tiedot.

5.7 Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylld on joissakin tilanteissa oikeus siirtad hanta koskevat tiedot toiselle rekisterinpitdjalle
koneluettavassa muodossa, jos tdma on tietoteknisesti mahdollista. Cityklinikan
henkilorekistereissa ei pystyta soveltamaan rekisteréidyn oikeutta siirtaa tietojaan jarjestelmasta
toiseen.

5.8 Oikeus vastustaa kasittelya, automaattista paatoksentekoa ja profilointia

Rekisterissa oleva henkilo on oikeutettu kieltamaan kaiken hanta itsedan koskevan tiedon
kasittelyn, kun tietoa kaytetdaan markkinointiin tai tutkimuksiin.



6. Cityklinikan rekisterit ja muut tietoaineistot

AINEISTO TIEDON LAHTEET TIETOJEN KAYTTO
Cityklinikan ja sen Potilaan antamat tiedot, Hoidon suunnittelu,
itsendisten hoidon yhteydessa toteutus ja
ammatinharjoittajien muodostuneet tiedot, seuranta lain maaraamalla
ylldpitama muut tavalla; lilketoiminnan
potilastietorekisteri potilaan luvalla hankitut kehittaminen

(Skalpell- ja asiakirjat

Visiajarjestelmat)

Cityklinikan Asiakkaan antamat tiedot | Markkinointiviestinta,

digiviestinnan
asiakasrekisteri

verkkokauppaostojen
yhteydessa, uutiskirjeen
tilauksen yhteydessa tai
asiakkuuden alkamisen

asiakaspalvelun
kehittaminen,
lilketoiminnan
kehittaminen

yhteydessa
Cityklinikan Yhteistyoyrittajien Yhteistyon yllapito,
yhteistyokumppanit antamat provisioiden maksaminen
tiedot

Cityklinikan
henkil6storekisteri

Rekisterdidyn antamat
tiedot

tyénhaun yhteydessa seka
tiedot, jotka rekisteroity
on

antanut tydsopimusta
laadittaessa

Ty6suhteen
yllapitdmiseen

liittyvat toimet,
palkanmaksu,
yhteystietojen hakeminen

Tietojenkasittelysopimus

Henkilostorekisteriin

Palkanlaskenta, palkan

palkanlaskijan kanssa kuuluvat maksaminen

ihmiset
Tietojenkasittelysopimus | YhteistyOyrittdjien Vaitiolovelvollisuudesta
yhteistyoyrittdjien kanssa | antamat huolehtiminen

tiedot

Tietojenkasittelysopimus
verkkosivujen
yllapitajayrityksen kanssa

Verkkosivuston kautta
tulleet
yhteydenottopyynnot ja
valokuvat

Yhteydenottolomakkeiden
tietosuojasta
huolehtiminen

Tietojenkasittelysopimus
verkkokaupan
yllapitajayrityksen kanssa

Verkkokauppaostoksissa
annetut henkilotiedot

Verkkokauppaostosten
yhteydessa annettujen
henkil6tietojen
tietosuojasta
huolehtiminen




7. Tiedon ja riskien hallinta

Cityklinikan rekistereissa oleva tieto on yhtendista, mahdollisimman ajantasaista ja yksiselitteista.
Riskianalyysin aikana rekisterit jaoteltiin tietoturvaluokkiin, niin etta tietoturvaluokkaan 1 kuuluvat
salassa pidettavat tiedot, joiden loukkaus aiheuttaisi korkean riskin rekisteroityjen oikeuksille.

Potilastiedot kuuluvat tietoturvaluokkaan 1. Potilastietoja voivat kasitelld vain hoitoon kulloinkin
osallistuvat terveydenhuollon ammattihenkilt ja heiddan avustajansa. Ajanvarauksesta vastaavat
saavat kasitella potilastietoja rajatusti. Verkkokauppamyynnista vastaava tiedottaja kasittelee
asiakkaiden tekemia ostoksia, ei varsinaisia potilastietoja. Sosiaalisessa mediassa potilastietoja ei
kasitella lainkaan.

Potilastietoja Cityklinikalla saa késitelld ainoastaan tehtdvien edellyttamassa laajuudessa. Kaikki
potilastiedot ovat salassa pidettdvia. Henkilosto tekee vaitiolositoumuksen tydsopimuksen
alkaessa.

Kaikkiin rekistereihin liittyvat kaikki manuaaliset aineistot sailytetdan lukittavissa arkistoissa.
Sahkoisesti talletetut tiedot on suojattu sahkoisella kayttdoikeudella. Tietoturvasta huolehditaan
lain mukaisesti.

Tiedon kayttdjat, heidan kayttooikeutensa ja tiedon kasittelyssa kaytettavat paatelaitteet on
madritelty potilastietorekisterin osalta. Potilastietoja voi kasitelld maaratyilla paatelaitteilla.

Tietoturvaan liittyvat riskit arvioidaan puolivuosittain tai tarpeen vaatiessa useammin. Tietoturvaa
valvotaan ulkoisesti (ostopalvelut) ja sisdisesti (tietoturvapalaverit).



